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「情報セキュリティ対策」に関する取組状況について

取組内容

・情報セキュリティ基本方針を策定し、ホームページで公表している。
　URL　https://www.tepro.or.jp/etc/security.html
・全職員を対象に、情報セキュリティ関係規程の遵守や事故発生時の早期報告について、入職時に誓約書を提出
させることで職員の意識を高めている。
・全職員を対象に、情報セキュリティ研修を年２回（前期・後期）実施し、後期においては職層に応じて内容を
変えることで、役割に応じた知識・能力の習得に努めている。
・全職員を対象に、個人情報の安全管理及び情報セキュリティに係る自己点検を実施し職員の意識を高めるとと
もに、標的型攻撃メール訓練を実施し、職員の対応能力向上を図っている。
・テレワークの推進に伴い、端末持ち出し時の遵守事項の徹底を目的として、全職員より業務用個人端末持ち出
しに関する遵守事項等確認兼申請書を提出させている。
・情報システム運用等に係る外部委託については、契約に当たり情報セキュリティ所管課にて仕様書を確認し、
情報セキュリティポリシーへの適合を確認する体制を取っている。
・都が実施するリスク評価や脆弱性診断等を活用し、セキュリティの向上に努めている。
・教育庁CSIRTから提供されるセキュリティ情報に基づき、各情報システム運用事業者へ脆弱性についての確
認・対応を依頼するとともに、職員に対しては情報システム掲示板を通じて周知・注意喚起を行っている。


